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ABSTRAK 

Aswan Maulana. I0119307 dengan Judul “Tinjauan Kriminologi Kejahatan 

Pembobolan Anjungan Tunai Mandiri Terhadap Keamanan Perbankan di 

Wilayah Polda Sulawesi Barat”. Prodi Hukum. Fakultas Ilmu Sosial, Politik dan 

Hukum. Universitas Sulawesi Barat.  Dibimbing oleh Eka Dewi Kartika, 

S.H.,M.H, sebagai Pembimbing 1 dan Fadli Yasser Arafat, S.H.,M.H sebagai 

Pembimbing 2 

 

Penelitian ini menggunakan pendekatan yuridis normatif dan empiris dengan 

teknik pengumpulan data melalui wawancara, observasi, serta studi literatur dan 

peraturan perundang-undangan terkait. Penelitian ini bertujuan menganalisis 

kejahatan pembobolan Anjungan Tunai Mandiri (ATM) di wilayah hukum Polda 

Sulawesi Barat dari perspektif kriminologi, dengan fokus pada faktor yang 

memengaruhi keberhasilan pelaku serta efektivitas upaya pencegahan oleh pihak 

perbankan dan aparat penegak hukum.  

 

Hasil penelitian menunjukkan bahwa kejahatan pembobolan ATM merupakan 

bentuk white-collar crime yang berkembang menjadi hybrid crime, melibatkan 

pelaku internal seperti teknisi mesin ATM yang memiliki akses terhadap sistem 

keamanan perbankan. Faktor utama yang memengaruhi keberhasilan pelaku 

adalah lemahnya pengawasan internal, celah keamanan teknologi, dan kurangnya 

penerapan prinsip kehati-hatian (prudential principle). Dari perspektif Routine 

Activity Theory, kejahatan terjadi karena bertemunya pelaku termotivasi, target 

yang rentan, dan lemahnya pengawasan. Pencegahan efektif harus diarahkan pada 

penguatan sistem digital, audit forensik internal, serta sinergi kelembagaan antara 

bank dan aparat penegak hukum. 

 

Kata Kunci : Kriminologi, Perbankan, Pembobolan ATM 
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BAB I 

PENDAHULUAN 

A. LATAR BELAKANG 

Pembangunan nasional adalah upaya untuk menciptakan masyarakat 

Indonesia yang adil dan makmur berdasarkan Pancasila dan Undang-Undang 

Dasar 1945. Dalam menghadapi perkembangan perekonomian nasional yang 

senantiasa Bank bergerak cepat, kompetitif, dan terintegrasi dengan tantangan 

yang semakin kompleks serta sistem keuangan yang semakin maju, diperlukan 

penyesuaian kebijakan dibidang ekonomi, termasuk perbankan.1  

Kelmajuan telknologi l di l satu pi lhak tellah melmbawa hasi ll yang posi lti lf bagi l 

kelhi ldupan manusi la, namun dil lai ln pilhak orang-orang yang ti ldak belrtanggung 

jawab akan melnyalahgunakan kelmajuan te lknologi l di lmaksud dan 

melmanfaatkannya delngan cara-cara yang li lhai l yang se lpi lntas lalu tampaknya ti ldak 

telrjangkau olelh suatu undang-undang.2 

Dalam pelrsai lngan i lni l, bank melnawarkan produk baru delngan proseldur 

yang mudah dan ce lpat, selhi lngga tanpa di lsadari l kurang di lpelrhati lkannya aspelk 

kelamanannya. Hal-hal i lni llah yang dapat di ljadi lkan olelh pi lhak-pi lhak yang ti ldak 

belrtanggungjawab untuk me llakukan suatu tilndakan pellanggaran yang 

melnyelbabkan kelrugilan pada pi lhak nasabah bank melngi lngat kelsadaran hukum 

masyarakat masi lh relndah.3 

ATM menawarkan berbagai fasilitas yang memudahkan nasabah dalam 

 
1Hermansyah SH, M.Hum Hukum Perbankan. Nasional Indonesia Edisi Revisi, 

(Kencana, Jakarta, 2011), Hal. 40 

 2 Marulak Pardede, Hukum Pidana Bank, (Medan: PT Nusantara Lestari Ceria Pratama, 

1995), hlm. 19 

 3 O.P. Simorangkir, Etik dan Moral Perbankan, (Jakarta: Ind Hill, 1983), hlm. 63 
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melakukan transaksi perbankan. Selain menarik uang tunai, ATM juga 

memungkinkan pengguna untuk melakukan transfer antar rekening, membayar 

tagihan, serta mengecek saldo dan mutasi rekening. Beberapa mesin ATM 

dilengkapi dengan fitur setoran tunai, sehingga nasabah dapat menyetor uang 

tanpa perlu mengunjungi bank. Selain itu, banyak ATM yang menyediakan 

layanan pembelian pulsa dan voucher, menjadikannya sebagai solusi praktis untuk 

kebutuhan sehari-hari. Dengan ketersediaan 24 jam, ATM memberikan 

aksesibilitas yang tinggi bagi nasabah untuk mengelola keuangan mereka kapan 

saja dan di mana saja. 

Fasilitas anjungan tunai mandiri memiliki sejumlah kelebihan yang 

menjadikannya pilihan populer bagi nasabah. Salah satu kelebihannya adalah 

kemudahan akses, yang memungkinkan pengguna melakukan transaksi kapan saja 

tanpa harus mengantri di bank. Selain itu, transaksi di ATM biasanya lebih cepat 

dan efisien, serta dapat melakukan berbagai layanan dalam satu tempat, seperti 

penarikan, transfer, dan pembayaran. Namun, di sisi lain, terdapat kelemahan 

yang perlu diperhatikan. Beberapa pengguna mungkin mengalami kesulitan teknis 

atau kesalahan transaksi yang dapat menyebabkan kebingungan. Kelemahan 

dalam keamanan ATM meliputi beberapa risiko yang perlu diperhatikan. Pertama, 

ada kemungkinan pencurian data melalui skimmer, yaitu alat yang dipasang pada 

mesin ATM untuk mencuri informasi kartu. Selain itu, pengguna juga dapat 

menjadi korban phishing, di mana penipu mencoba mendapatkan informasi 

pribadi melalui metode penipuan. 

Risiko lain adalah kejahatan fisik, seperti perampokan, terutama jika 
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nasabah menggunakan ATM di lokasi yang sepi atau kurang aman. Transaksi 

yang dilakukan di ATM juga dapat dipantau oleh pihak yang tidak bertanggung 

jawab, sehingga penting bagi pengguna untuk selalu memperhatikan lingkungan 

sekitar dan menggunakan mesin di tempat yang aman. 

  Kasus pelmbobolan melsi ln ATM yang akhi lr-akhi lr i lni l marak telrjadi l 

di lnelgara i lni l. Ti lga tahun telrakhi lr, selbanyak 1.549 dari l total 5.500 kasus 

pelmbobolan atm dil selluruh dunila yang belrmodus pelni lpuan.4 Dalam sepuluh tahun 

terakhir, terdapat beberapa kasus serupa di Sulawesi Barat, terutama mengenai 

pembobolan ATM di berbagai kabupaten. Pada tahun 2015, sebuah ATM Bank 

Muamalat di SPBU Simbuang, Mamuju, dibobol oleh orang tak dikenal. 

Meskipun pelaku tidak berhasil mengambil uang tunai, mesin ATM mengalami 

kerusakan akibat usaha pembobolan tersebut. Di tahun 2016, seorang petugas 

keamanan ditangkap oleh Polres Polewali Mandar karena mencuri miliaran rupiah 

dari beberapa ATM bank tempatnya bekerja. Maskur (30) ditangkap di Mamuju 

saat berusaha melarikan diri ke Kalimantan, dan mengaku telah melakukan 

pencurian sejak 2015 dengan cara mengambil kunci ATM dari Bank BNI 46, 

tempatnya bekerja selama delapan tahun. Terakhir, pada 20 Agustus 2024, Bank 

Sulselbar Cabang Utama Mamuju melaporkan kehilangan Rp 800 juta yang 

seharusnya digunakan untuk mengisi ATM di Kecamatan Tapalang. Pihak PT SSI 

menyatakan bahwa tas berisi uang tersebut hilang dicuri oleh pelaku yang hingga 

kini belum teridentifikasi, dan laporan telah dibuat ke Polresta Mamuju.Salah satu 

 
 4 Rinaldy Sofwan Fakhrana. Sepertiga Kasus Penipuan ATM Dunia Ada di Indonesia, 

Diakses dari CNN Indonesia: https://www.cnnindonesia.com/nasional/20150702152055-12-

63902/sepertiga-kasus-penipuan-atm-dunia-ada-di-indonesia diakses tanggal: 02 November 2023, 

pukul 14:30 wita 

https://www.cnnindonesia.com/nasional/20150702152055-12-63902/sepertiga-kasus-penipuan-atm-dunia-ada-di-indonesia
https://www.cnnindonesia.com/nasional/20150702152055-12-63902/sepertiga-kasus-penipuan-atm-dunia-ada-di-indonesia
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kasus yang te lrjadi l di l daelrah Kabupate ln Majelnel, Satuan Relselrsel Kri lmi lnal Polrels 

Majelnel belrhasi ll melngungkap kasus pelmbobolan ti lga melsi ln ATM mi llilk salah satu 

bank BUMN yang telrjadi l dil ti lga lokasi l dalam waktu yang nyari ls belrdelkatan di l 

Kota Majelnel, Sulawelsi l Barat pada Mi lnggu, tanggal 30 oktobelr dan Selni ln, tanggal 

31 oktobelr di lni l hari l.5 

 Belrdasarkan obselrvasi l awal, di lkeltahuil bahwa kronologi l kasus pelmbobolan 

ATM yang te lrjadi l di l tilga ti ltilk yang belrbelda di l kabupateln Majelnel i ltu, dalam 

aksi lnya, telrsangka yang belri lni lsi lal (LN) yang melrupakan oknum pe lgawai l BUMN 

melngajak telrsangka keldua (HS) yang belkelrja selbagai l tukang belcak untuk 

melmbobol melsi ln ATM di l halaman kantor bupati l Majelnel. (HS) belrtugas 

melmati lkan li lstri lk untuk melnonakti lfkan relkaman CCTV dan melngambi ll 

pelrlelngkapan pelmbobolan yang telrdi lri l daril kunci l tombak, melsi ln las, kuncil 

Ilnggri ls, gelrgaji l, pi lsau, gelri lnda, routelr board, lakban hi ltam dan puti lh, dan 

relgulator oksi lgeln. Keldua telrsangka melmbobol melsi ln ATM delngan cara me lrusak 

melsi ln ATM te lrselbut.6 

Salah satu jelni ls keljahatan yang selmaki ln marak telrjadi l di l belrbagai l daelrah 

telrmasuk di l Kota Majelnel adalah pelmbobolan ATM. Kasus telrbaru yang 

melli lbatkan selorang telkni lsi l melsi ln ATM dan se lorang tukang be lcak 

 
 5 Kumparan.com, Kronologi Lengkap Pembobolan 3 Mesin ATM di Majene oleh Oknum 

Pegawai BUMN, diakses dari: https://kumparan.com/sulbarkini/kronologi-lengkap-pembobolan-3-

mesin-atm-di-majene-oleh-oknum-pegawai-bumn-1zBRtFSWdfZ/2 diakses tanggal: 02 November 

2023, pukul 15:01 wita 
 6 Kumparan.com, Oknum Pegawai BUMN Sekongkol Tukang Becak Bobol 3 Mesin ATM 

di Majene, diakses dari: https://kumparan.com/sulbarkini/oknum-pegawai-bumn-sekongkol-

tukang-becak-bobol-3-mesin-atm-di-majene-1zBO1CBqhOj/2 diakses tanggal: 02 November 

2023, pukul 16:19 wita 

 

https://kumparan.com/sulbarkini/kronologi-lengkap-pembobolan-3-mesin-atm-di-majene-oleh-oknum-pegawai-bumn-1zBRtFSWdfZ/2
https://kumparan.com/sulbarkini/kronologi-lengkap-pembobolan-3-mesin-atm-di-majene-oleh-oknum-pegawai-bumn-1zBRtFSWdfZ/2
https://kumparan.com/sulbarkini/oknum-pegawai-bumn-sekongkol-tukang-becak-bobol-3-mesin-atm-di-majene-1zBO1CBqhOj/2
https://kumparan.com/sulbarkini/oknum-pegawai-bumn-sekongkol-tukang-becak-bobol-3-mesin-atm-di-majene-1zBO1CBqhOj/2
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melnggambarkan komple lksi ltas dan kelrumiltan daril ti lndakan kri lmi lnal i lni l. Kasus i lnil 

melnyoroti l bagai lmana keljahatan telrselbut melli lbatkan aktor yang ti ldak telrduga dan 

melnggunakan meltodel yang rellati lf seldelrhana namun e lfelkti lf dalam melrusak me lsi ln 

ATM. 

 Kota Maje lnel melngalami l pelni lngkatan kasus pelmbobolan ATM yang 

melli lbatkan pelngrusakan melsi ln selcara filsi lk. Kasus yang pali lng melnonjol 

melli lbatkan selorang telkni lsil melsi ln ATM yang me lmanfaatkan pelngeltahuannya 

telntang me lkani lsmel melsi ln untuk me llakukan ti lndak pi ldana. Belkelrja sama delngan 

selorang tukang be lcak, pellaku melnggunakan alat-alat selpelrtil gelrgaji l dan gelri lnda 

untuk me lrusak melsi ln ATM delngan tujuan melngambi ll uang yang te lrdapat di l 

dalamnya. Ti lndakan i lni l tildak hanya me lrugilkan lelmbaga keluangan, teltapi l juga 

belrdampak pada masyarakat umum yang melnjadi l korban dari l kelrugilan filnansi lal 

dan gangguan layanan.  

Dalam konte lks i lni l, pelnti lng untuk mellakukan ti lnjauan krilmi lnologil 

telrhadap kasus pelmbobolan ATM i lnil untuk melmahami l faktor-faktor yang 

melnyelbabkan keljadilan telrselbut dan untuk me lni llail elfelkti lvi ltas upaya pelncelgahan 

yang tellah di ltelrapkan. Pelnelli lti lan i lnil belrtujuan untuk melngelksplorasi l bagai lmana 

kombi lnasi l pelngeltahuan telkni ls dan akse ls filsi lk dapat di lmanfaatkan untuk 

mellakukan keljahatan, selrta untuk me lmbelri lkan relkomelndasi l belrbasi ls data yang 

dapat melni lngkatkan silstelm pelncelgahan dan pelnelgakan hukum di l Kota Majelnel. 

 Belrdasarkan belbelrapa urai lan diatas, pelnuli ls telrtari lk untuk mellakukan 

pelnelli lti lan lelbi lh melndalam lagil. Selhi lngga pelnelli lti l telrtari lk untuk melngangkat judul 

“Tinjauan Kriminologi Kejahatan Pembobolan Anjungan Tunai Mandiri Terhadap 
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Keamanan Pelrbankan Diwilayah Hukum Polda Sulawesi Barat.” 

B. RUMUSAN MASALAH 

1. Entitas apa yang mempengaruhi keberhasilan pelaku dalam melakukan 

tindakan pembobolan mesin ATM? 

2. Bagaimana upaya yang dilakukan oleh pihak berwenang untuk 

mencegah pembobolan ATM? 

C. TUJUAN PENULISAN 

1. Untuk mengetahui berbagai entitas atau faktor dorongan yang 

mempengaruhi keberhasilan pelaku dalam melakukan tindakan 

pembobolan mesin ATM 

2. Untuk mengetahui upaya yang dilakukan oleh pihak berwenang dalam 

perbankan untuk mencegah pembobolan ATM 

D. MANFAAT PENELITIAN  

1. Manfaat Teoritis 

Untuk dapat memberikan sumbangsih terhadap peningkatan wawasan 

ilmu hukum khususnya berkaitan dengan topik yang diteliti 

2. Manfaat Praktis  

Untuk menambah wawasan penulis terkait ketentuan hukum terhadap 

pengemis menambah referensi perpustakaan dan sebagai sumbangsi 

penulis terhadap almamater Universitas Sulawesi Barat Khususnya 

prodi Ilmu Hukum dan bagi seluruh pembaca 
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BAB V 

PENUTUP 

A. Kesimpulan 

Berdasarkan dari beberapa uraian hasil pembahasan mengenai tindakan 

kejahatan pembobolan mesin Anjungan Tunai Mandiri dari sudut pandang 

kriminologi, penulis dapat menarik beberapa kesimpulan antara lain:  

1. Temuan kasus di wilayah hukum Polda Sulawesi Barat, khususnya di 

Majene, secara tajam mendemonstrasikan pergeseran dan hibridisasi pola 

kejahatan perbankan. Pola ini mencerminkan struktur kejahatan 

terorganisasi mikro yang dibangun atas dasar eksploitasi relasional 

(tekanan ekonomi) dan rasionalitas instrumental (Rational Choice Theory), 

menempatkan kejahatan ini di persimpangan antara penyalahgunaan 

wewenang intelektual dan kejahatan oportunistik terstruktur. Analisis 

kejahatan pembobolan ATM melalui kerangka Routine Activity Theory 

(RAT) tidak hanya memvalidasi konvergensi tiga entitas Motivated 

Offender, Suitable Target, dan Absence of Capable Guardian tetapi juga 

menuntut rekonstruksi doktrinal atas konsep Capable Guardian. Kasus ini 

secara fundamental membuktikan bahwa ketiadaan penjaga fisik (Satpam) 

di lokasi terpencil adalah faktor situasional paling dominan yang memicu 

opportunity. Namun, karena motiasi pelaku di sini adalah insider teknisi, 

konsep Capable Guardian harus diperluas secara yudikatif dan 

operasional. Bukan hanya Satpam atau CCTV, tetapi juga Audit real-time 

terhadap aktivitas teknisi, pengawasan berlapis institusional, dan sistem 
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deteksi yang modern. Kegagalan perbankan untuk mengaudit pihak ketiga 

dan merupakan kelemahan guardianship di tingkat institusional-struktural, 

yang jauh lebih fatal daripada ketiadaan penjaga fisik. 

2. Upaya pencegahan yang dilakukan oleh Bank BRI yakni penguatan 

CCTV, audit teknisi, merupakan implementasi dari Prinsip Kehati-hatian 

(Prudence Principal) sebagaimana diamanatkan oleh UU Perbankan. 

Namun, efektivitasnya hanya akan tercapai melalui sinkronisasi sempurna 

dengan upaya represif aparat penegak hukum. Penerapan kerangka hukum 

berlapis ini bukan sekadar penegakan hukum, melainkan strategi 

kriminologis untuk mencapai efek deteren yang optimal terhadap para 

pelaku kejahatan yang cenderung beroperasi dengan. 

B. Saran  

Berikut adalah beberapa saran yang penulis uraiakan berdasarkan kesimpulan 

dari hasil pembahasan mengenai kejahatan pembobolan mesin anjungan tunai 

mandiri dari sudut pandang kriminologi, antara lain sebagai berikut : 

1. Pihak perbankan harus mengalihdayakan investasi keamanan dari sekadar 

penempatan CCTV konvensional menjadi penerapan sistem Smart CPTED 

yang terintegrasi dengan Kecerdasan Buatan (AI). Kehadiran fisik 

Capable Guardian (Satpam) tidak selalu mungkin di lokasi terpencil, 

sehingga harus digantikan oleh Guardian Digital yang adaptif. 

Implementasikan sistem Analisis Video Anomaly Detection yang mampu 

mendeteksi pola perilaku mencurigakan (misalnya, keberadaan orang 

asing yang berlama-lama tanpa bertransaksi atau upaya merusak fisik 
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ATM) dan secara otomatis memicu peringatan dini ke Monitoring Center 

Kepolisian dan Bank. Hal ini secara efektif akan memperkecil opportunity 

dan meningkatkan risiko deteksi secara eksponensial. 

2. Kepolisian Resor Majene dan jajaran Polda Sulawesi Barat harus 

mengedepankan strategi penuntutan Dual Charge yang mengombinasikan 

tindak pidana konvensional dan tindak pidana siber dalam kasus kejahatan 

ATM. Penerapan Pasal 363 KUHP harus selalu dilengkapi dengan Pasal 

30 dan/atau Pasal 32 UU ITE, meskipun modus yang terjadi adalah 

perusakan fisik, mengingat setiap mesin ATM adalah Sistem Elektronik. 

Perlu adanya program Capacity Building dan Alokasi Anggaran Khusus 

untuk meningkatkan kemampuan Penyidik Siber Kriminal di tingkat 

Polres/Polda. Kasus yang melibatkan skimming memerlukan kemampuan 

Digital Forensics tingkat lanjut agar bukti elektronik dapat diakuisisi, 

dipreservasi, dan dianalisis sesuai standar pro justitia, memastikan efek 

jera yang optimal bagi para pelaku yang berpikir rasional. 

3. Untuk memastikan respons yang terpadu terhadap kejahatan perbankan 

yang semakin canggih, perlu dibentuk sebuah Gugus Tugas Antar-

Lembaga secara permanen di tingkat provinsi Sulawesi Barat. Gugus 

Tugas ini harus terdiri dari Kepolisian Daerah, OJK, Bank Indonesia (BI), 

dan perwakilan Himpunan Bank Milik Negara. Pembentukan Task Force 

juga akan mewujudkan konsep Whole-of-Government dalam 

penanggulangan, mengatasi kelemahan koordinasi yang selama ini 

menjadi celah bagi pelaku. 
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