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BAB I  

PENDAHULUAN 

A. Latar Belakang 

Sistem operasi Android telah mengalami pertumbuhan yang pesat dan 

menjadi platform seluler paling populer di dunia. Namun, di balik popularitas 

tersebut, Android juga menjadi target utama serangan siber, khususnya dalam 

bentuk malware (Hadiprakoso, Aditya dan Pramitha, 2022). Seiring dengan terus 

berkembangnya teknologi sistem operasi dan perangkat keras, permasalahan 

keamanan menjadi semakin kompleks dan menimbulkan tantangan yang signifikan 

dalam dunia digital saat ini. Android menerapkan model berbasis izin, yang 

memungkinkan aplikasi untuk mengakses berbagai informasi penting, termasuk 

data sistem, informasi perangkat, data pengguna, dan sumber daya eksternal 

(Razeed dan Nowfeek, 2022). Namun sistem ini juga menimbulkan kerentanan 

untuk dieksploitasi jika tidak dikelola dengan baik. Malware sebagai perangkat 

lunak berbahaya, didefinisikan sebagai program yang dirancang untuk 

mendapatkan akses tanpa izin, menyadap, atau merusak sistem dan jaringan 

komputer (Alhogail dan Alharbi, 2025). Opcode adalah fitur statis yang diekstraksi 

dengan membaca kode program tanpa mengeksekusi aplikasi, dan hal tersebut 

mencerminkan perilaku dari suatu program (Kakisim, Gulmez dan Sogukpinar, 

2022). Urutan Opcode pada aplikasi Android berbahaya sering kali berbeda dari 

aplikasi yang sah, sehingga urutan Opcode menjadi fitur penting untuk 

membedakan keduanya (Lakshmanarao, J. S Mantena, dkk., 2025). 

Data dari Kaspersky Security Bulletin 2024 menunjukkan bahwa selama 

periode November 2023 hingga Oktober 2024, lebih dari 302 juta serangan 

malware berhasil diblokir oleh sistem keamanan Kaspersky. Selain itu, lebih dari 

85 juta URL berbahaya terdeteksi, dan 303 ribu pengguna terlindungi dari serangan 

ransomware (AMR, 2024). Di Indonesia, situasi serupa juga terjadi. Badan Siber 

dan Sandi Negara (BSSN) mencatat bahwa jumlah serangan siber tertinggi terjadi 

pada Desember 2024, dengan total 107,9 juta insiden (Setianingsih dkk., 2024). 

Pada tingkat lokal, Tim Tanggap Insiden Komputer Sulawesi Barat (CIRT) 
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melaporkan Serangan malware berbasis APK yang beredar menjelang Pemilu 2024. 

Malware tersebut di desain untuk mencuri informasi serta kredensial perangkat 

yang terinfeksi, dengan metode penyebaran melalui pesan WhatsApp yang 

menyerupai dokumen atau undangan palsu. Kasus ini menegaskan pentingnya 

kewaspadaan digital, terutama dengan tidak mengunduh maupun membuka file dari 

sumber yang tidak terpercaya, demi mencegah potensi peretasan dan pencurian data 

pribadi. (SulbarProv-CSIRT, 2024). 

Deteksi malware berbasis signature adalah pendekatan tradisional yang 

bergantung pada pencocokan pola atau karakteristik file dengan basis data signature 

yang telah ditentukan sebelumnya. Namun, pendekatan ini memiliki keterbatasan 

yang signifikan karena tidak mampu mendeteksi malware baru atau yang 

sebelumnya tidak dikenal. Oleh karena itu, pendekatan berbasis Machine Learning 

semakin banyak diadopsi untuk meningkatkan efektivitas deteksi, terutama 

terhadap serangan zero-day (Chatterjee, 2021). 

Penelitian sebelumnya telah mengusulkan berbagai metode untuk mendeteksi 

malware Android. Penelitian yang dilakukan oleh (A. Pathak, Kumar dan Barman, 

2024), menggunakan analisis statis berdasarkan fitur izin dan menunjukkan bahwa 

algoritma Random Forest mampu mencapai akurasi hingga 97,5%, bahkan hanya 

dengan menggunakan 48 fitur izin. Hal ini menunjukkan bahwa fitur izin dapat 

berfungsi sebagai indikator penting dalam membedakan aplikasi berbahaya dari 

aplikasi benign. Penelitian lain oleh (Pandey dan Lal, 2021), menggunakan unigram 

Opcode yang diekstraksi dari bytecode aplikasi Android dengan teknik reverse 

engineering. Dengan memilih 20 Opcode yang paling sering muncul sebagai fitur 

klasifikasi dan menerapkan algoritma Random Forest, penelitian tersebut berhasil 

mencapai akurasi hingga 95,39%. 

Berdasarkan penelitian sebelumnya, penelitian ini mengusulkan pendekatan 

baru untuk klasifikasi malware Android dengan menggabungkan dua jenis fitur 

statis, urutan Opcode dan izin aplikasi. Sebanyak 1000 data di gunakan dalam 

penelitian ini yang di ambil dari Androzoo dengan ketentuan 500 data malware dan 

500 data benign. Proses ekstraksi dilakukan langsung dari file APK, di mana 

Opcode di peroleh dari folder smali, sedangkan fitur izin di ekstraksi dari file 

AndroidManifest.xml.  
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Dengan demikian, tujuan utama dari penelitian ini Adalah untuk 

menganalisis, menerapkan dan mengevaluasi Random Forest dalam melakukan 

klasifikasi malware android berdasarkan fitur Opcode dan izin aplikasi. Nilai 

inovatif dari penelitian ini terletak pada eksplorasi penggabungan fitur Opcode dan 

izin aplikasi, yang sebelumnya sebagian besar diteliti secara terpisah. Dengan 

demikian, kebaruan penelitian ini terletak pada integrasi dua fitur statis yaitu 

Opcode dan Permission serta penerapan Hyperparameter tuning. Diharapkan 

pendekatan ini dapat memberikan kontribusi yang bermakna dalam meningkatkan 

sistem keamanan siber, khususnya dalam deteksi dan pencegahan ancaman 

malware. 

B. Rumusan Masalah 

Adapun Manfaat dari penelitian ini adalah sebagai berikut : 

1. Bagaimana mengklasifikasikan aplikasi Android antara malware dan benign 

dengan mengombinasikan fitur Opcode dan Permission menggunakan 

algoritma Random Forest? 

C. Batasan Masalah 

Adapun Manfaat dari penelitian ini adalah sebagai berikut : 

1. Penelitian ini hanya menggunakan 1.000 sampel aplikasi (500 malware, 500 

benign) dari dataset AndroZoo. dan  

2. Menganalisis fitur Opcode dan Permission secara statis tanpa melibatkan 

analisis dinamis. 

3. Hanya berfokus pada binary classification tidak berfokus pada family. 

D. Tujuan Penelitian 

Adapun Tujuan dari penelitian ini adalah sebagai berikut : 

1. Mengembangkan dan mengevaluasi model klasifikasi Andorid berbasis analisis 

statis dengan memanfaatkan kombinasi fitur Opcode dan Permission 

menggunakan algoritma Random Forest. 

E. Manfaat Penelitian 

Adapun Manfaat dari penelitian ini adalah sebagai berikut : 
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1. Memberikan kontribusi pada pengembangan sistem deteksi malware Android 

berbasis Machine Learning, sehingga dapat membantu meningkatkan 

keamanan pengguna dari ancaman aplikasi berbahaya. 
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BAB V 

PENUTUP 

A. Kesimpulan 

1. Berdasarkan hasil dari dua belas pengujian menggunakan total data 212, 147 

urutan Opcode, dan 65 izin sampel, dapat disimpulkan bahwa Random Forest 

cukup baik dalam melakukan klasifikasi, di peroleh akurasi terbaik pada 

pengujian ketiga dengan penyetelan Hyperparameter, akurasi sebesar 98%, 

presisi 96%, recall 96%, dan F1-score 98%. Akurasi yang lebih optimal jatuh 

pada pengujian ketiga menggunakan Random Forest dengan penyetelan 

Hyperparameter terbaik ada pada parameter GridSearch max_depth = 10, 

max_features = "sqrt", min_samples_leaf = 1, dan n_estimators = 200, yang 

menghasilkan akurasi sebesar 99%, presisi 99%, rekal 99%, F1-skor 99%. Hal 

ini menunjukkan bahwa pemilihan fitur dan penyetelan parameter yang tepat 

dapat menghasilkan model klasifikasi malware yang akurat.  

2. Dengan demikian, kebaruan penelitian ini terletak pada integrasi dua fitur statis 

yaitu Opcode dan Permission serta penerapan Hyperparameter tuning. Hal ini 

terbukti meningkatkan performa klasifikasi secara signifikan dan berpotensi 

diimplementasikan dalam sistem deteksi malware Android secara real-time. 
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